UMOWABGR /2022

Zawartaw dniu ........... 2022 r. pomigdzy

Gming Komprachcice, 46-070 Komprachcice ul. Kolejowa 3, NIP: 991-047-12-96, REGON:
531413082 zwang dalej Zamawiajacym, reprezentowang przez Leonarda Pietruszke - Wojta
Gminy Komprachcice,

......................... , ul ., i, NIP L.........., REGON
................. , freprezentowana przez ............................., zwana dalej Wykonawca

0 nastgpujacej tresci.

§1

Przedmiot umowy, obowiazki Wykonawcy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania przeprowadzenie audytu
bezpieczenstwa Urzedu Gminy w Komprachcicach, tj. dokonanie oceny zgodnos$ci
funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji,
w tym przetwarzania danych osobowych, z obowigzujacymi aktami prawnymi,
W szczegbInosci:

1) §20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) — dalej zwane KRI;

2) Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
22020 r. poz. 1369 z po6zn. zm.) — dalej zwane KSC,;

3) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1; zm.: Dz. U. UE. L.
22018 r. Nr 127, str. 2);

4) normami bezpieczenstwa:
a. PN-ISO/IEC 27001 - System zarzadzania bezpieczenstwem informacji;

b. PN-ISO/IEC 27002 - Technika informatyczna - Techniki bezpieczenstwa -
Praktyczne zasady zabezpieczania informacji;

c. PN-ISO/IEC 20000 - Technika informatyczna. Zarzadzanie ustugami;

d. takze — w sensie porownawczym - wycofang normg PN-ISO/IEC 27005 -
Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem
W bezpieczenstwie informacji;

5) wymaganiami technologicznymi w systemach informatycznych zapewniajacymi



bezpieczenstwo zasobow sprzetowych i informacyjnych.

2. W ramach realizacji przedmiotu niniejszej umowy Wykonawca przeprowadzi ankiety na
etapie zbierania danych z co najmniej 29 pracownikami Urzedu Gminy. Lista
pracownikow zostanie Wykonawcy dostarczona przez Zamawiajacego.

3. W ramach realizacji przedmiotu niniejszej umowy Wykonawca przeprowadzi szkolenia
dla pracownikow Urzedu Gminy Komprachcice i radnych Gminy Komprachcice z
zakresu cyberbezpieczenstwa oraz zasad prawidlowej pracy w  systemie
teleinformatycznym wedtug nastepujacych zasad:

1) szkolenia powinny si¢ odby¢ na miejscu tj. w siedzibie Urzedu Gminy Komprachcice
(on-site);
2) wymagane sg co najmniej trzy terminy szkolen, uzgodnione obustronnie, w tym jedno

szkolenie w godzinach popotudniowych;

3) szkolenia powinny by¢ przeprowadzone po fazie zbierania danych, tak, by mozna byto
uczestnikom szkolenia przekaza¢ konkretne wskazania dotyczace bezpieczenstwa
informacji wynikajace z zebranych danych, a nie tylko ogélne zasady bezpieczenstwa
(zasada uczenia na przyktadach) — dotyczy pracownikow Urzedu Gminy
Komprachcice;

4) jedno szkolenie nie powinno by¢ krotsze niz dwie i dtuzsze niz trzy godziny z jedna
przerwa 10 minutow3.

4. W ramach realizacji przedmiotu niniejszej umowy Wykonawca sporzadzi i dostarczy
Zamawiajgcemu  wypetniony formularz - Formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa - stanowigcy zatacznik nr 8 do
dokumentacji  konkursowej Konkursu Grantowego Cyfrowa Gmina, w wersji
elektronicznej edytowalnej oraz jeden egzemplarz w wersji papierowey.

5. W ramach realizacji przedmiotu niniejszej umowy Wykonawca Sporzadzi i dostarczy
Zamawiajagcemu raport z audytu w wersji elektronicznej edytowalnej oraz jeden
egzemplarz w wersji papierowej. Raport powinien zawierac:

1) oceng stopnia spelnienia wymagan KRI;
2) oceng stopnia spetnienia wymagan KSC;
3) oceng skutecznosci stosowanych zabezpieczen;

4) wskazanie obszarow wymagajacych doskonalenia wraz z ewentualnym okresleniem
technik / dziatan;

5) okreslenie priorytetu obszarow wskazanych w pkt 4.

6. W ramach realizacji przedmiotu niniejszej umowy Wykonawca oméwi raport audytu z
kadra kierownicza Urzgdu Gminy Komprachcice:

1) raport bedzie oméwiony w uzgodnionym obustronnie terminie;
2) termin ten bedzie rowniez uwazany za termin dokonania odbioru zamowienia.

6. Wykonawca oswiadcza, ze przed zlozeniem oferty (stanowigcej Zatgcznik nr 1
do niniejszej umowy) zapoznat si¢ z zakresem prac i obowigzkow.



§2
Termin realizacji
Strony ustalaja, iz rozpoczgcie prac objetych niniejsza umowa nastapi od dnia zawarcia
umowy, za$ zakonczenie prac do dnia 20 czerwca 2022 r.

§3
Wynagrodzenie Wykonawcy

1. Strony ustalajg, ze obowigzujaca je formg wynagrodzenia za wykonanie przedmiotu
niniejszej umowy jest wynagrodzenie ryczattowe.

2. Wysoko$¢ wynagrodzenia ryczattowego Wykonawcy Strony ustalajg na kwote brutto
..................... zt (slownie: dziesig¢ tysigcy zl), w tym stawka podatku VAT
............ % wynosi ............. zt

3. Kwota okreslona w ust. 2 zawiera wszelkie koszty zwigzane z realizacja przedmiotu
niniejszej umowy, jakie nalezy ponie$¢, aby zrealizowal caly zakres przedmiotu

zamdwienia.
4. Wynagrodzenie, o ktorym mowa w ust. 1, obejmuje rowniez wynagrodzenie w
KWOCIE .., za przeniesienie autorskich praw majatkowych zaré6wno do

raportu z audytu bezpieczenstwa jaki i pozostatych dokumentow realizowanych w ramach
przedmiotu umowy. Przeniesienie majgtkowych praw autorskich, a tym samym prawa do
nieograniczonego nimi rozporzadzania, na wszystkich polach eksploatacji nastepuje w
chwili przekazania przez Wykonawce Zamawiajgcemu przedmiotu niniejszej umowy za
protokotem zdawczo-odbiorczym zgodnie z zapisami umowy.

5. Zaptata za przedmiot umowy nastagpi w oparciu o fakture, platng przelewem na konto
wskazane przez Wykonawce na fakturze, w terminie 30 dni od daty doreczenia jej
Zamawiajacemu.

6. Faktura zostanie wystawiona przez Wykonawce po zrealizowaniu catego przedmiotu
niniejszej umowy.

7. Wykonawca wystawi faktur¢ po podpisaniu przez Zamawiajacego bez wad protokotu
odbioru przedmiotu umowy.

4. Za datg ptatnosci wynagrodzenia przyjmuje si¢ dzien obcigzenia rachunku Zamawiajacego.

§4
Warunki realizacji przedmiotu umowy
Wykonawca zobowigzany jest zrealizowa¢ przedmiot umowy zgodnie z trescig niniejszej
umowy, nalezytg starannoscia, wiedza, obowigzujacymi zasadami i przepisami.

§5
Podwykonawstwo

1. Wykonawca za uprzednig pisemng zgoda Zamawiajacego (pod rygorem niewazno$ci)
ma prawo powierzy¢ w czesci realizacj¢ przedmiotu niniejszej umowy podwykonawcy,
bez naruszenia swych zobowigzan, wynikajacych z niniejszej umowy.

2. Skorzystanie z ustugi podwykonawcy w trakcie realizacji umowy nie zwalnia
Wykonawcy z odpowiedzialnosci ani obowigzkéw wynikajacych z umowy lub przepisow
obowigzujacego prawa. Wykonawca odpowiada za dziatania Iub zaniechania
podwykonawcow jak za dzialania wiasne.

§6

Nadzor i kontrola



1. Do kontaktow z Wykonawca w sprawach zwigzanych z realizacjg przedmiotu niniejszej
umowy Zamawiajgcy upowaznia Wojciech Pawlik, inspektor ds. informatyki tel.
kontaktowy 77 403 17 22

2. Do kontaktow z Zamawiajacym w sprawach zwigzanych z realizacjg przedmiotu niniejszej

umowy Wykonawca upowaznia ............. , tel. kontaktowy ..............

§7
Odbior przedmiotu umowy
Warunkiem niezb¢dnym do dokonania koncowego odbioru przedmiotu niniejszej umowy
bedzie zakonczenie realizacji catego przedmiotu umowy i  protokolarne przekazanie
przedmiotu umowy Zamawiajacemu.

§8
Odstapienie od umowy

1. Jezeli rozpoczgcie lub realizacja przedmiotu niniejszej umowy opdznia si¢ tak dalece, ze
nie jest prawdopodobne, zeby Wykonawca zdotat go ukonczy¢ w czasie okre§lonym w §
2, Zamawiajacy moze od umowy odstapi¢ w terminie do dnia 20.05.2022 r.

2. Jezeli przedmiot niniejszej umowy jest wykonywany w sposob wadliwy lub sprzeczny z
umowg, Zamawiajacy moze wezwa¢ Wykonawce do zmiany sposobu wykonywania prac
1 wyznaczy¢ w tym celu odpowiedni termin. Po uptywie wyznaczonego terminu i nie
zastosowaniu si¢ Wykonawcy do uwag, Zamawiajacy moze réwniez odstapi¢ od umowy
w terminie do dnia 20.05.2022 r.

3. Oswiadczenie o odstgpieniu powinno zosta¢ ztozone na pi§mie pod rygorem niewaznos$ci
i przestane drugiej stronie listem poleconym, za zwrotnym potwierdzeniem odbioru.

4. W razie odstgpienia od umowy przez ktorgkolwiek ze stron, Wykonawca ma obowigzek
natychmiastowego wstrzymania realizowanych prac.

§9

Kary umowne

1. Zamawiajacy moze obcigzy¢ Wykonawcg karami umownymi:

a) za odstgpienie od umowy przez Zamawiajacego z przyczyn, za ktore
odpowiedzialno$¢ ponosi Wykonawca — W wysokosci 10% wynagrodzenia umownego
brutto, okreslonego w § 3 umowy;,

b) za zwloke w wykonaniu w terminie przedmiotu niniejszej umowy — w wysokosci
0,1% wynagrodzenia umownego brutto okre$lonego w § 3 umowy za kazdy dzien
zwloki;

C) za zwloke w usunigciu wad, stwierdzonych przy odbiorze — w wysokosci 0,1%
wynagrodzenia umownego brutto okreslonego w § 3 umowy — za kazdy dzien zwloki,
liczony od dnia wyznaczonego na usunig¢cie wad lub usterek.

2. Kary umowne, dotyczace zwloki w wykonaniu w terminie przedmiotu niniejszej umowy
oraz za opdznienie w usunieciu wad stwierdzonych przy odbiorze, Zamawiajagcy moze
potraci¢ z faktury koncowe;.

3. Zadanie odszkodowania przenoszacego wysoko$é zastrzezonej kary umownej jest
dopuszczalne, a tym samym Zamawiajagcy moze dochodzi¢ od Wykonawcy
odszkodowania uzupetniajagcego na zasadach ogolnych, przewidzianych w Kodeksie

cywilnym.

§ 10



Sila wyzsza

1. Zasilg wyzsza uznawane bedg zdarzenia, czynniki (w szczegdlnosci takie jak stan kleski
zywiotowej, aura pogodowa), na ktére strony nie majg wplywu, a ktoére utrudniajg badz
uniemozliwiajg catkowicie lub cz¢$ciowo realizacj¢ przedsigwzigcia, zmieniaja w istotny
sposob warunki jego realizacji i1 ktoérych nie da si¢ uniknag¢ nawet przy zachowaniu
maksymalnej starannosci.

2. Wystgpienie sity wyzszej obowigzana jest wykazac strona, ktéra si¢ na nig powotuje.

3. Wystapienie sily wyzszej w przypadku uznania jej przez obydwie strony, moze
spowodowac przerwanie robo6t i odstgpienie od umowy za porozumieniem stron.

§11
Postanowienia koncowe

1. Wszelkie zmiany i1 uzupelienia tre§ci umowy moga by¢ dokonywane wylacznie
w formie aneksu, podpisanego przez obie strony pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowa maja zastosowanie odpowiednie
przepisy prawa polskiego, w tym Kodeksu Cywilnego.

3. Ewentualne spory na tle realizacji niniejszej umowy beda rozstrzygane przez wiasciwy
sad powszechny z siedzibg w Opolu.

4. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, jeden egzemplarz
dla Wykonawcy i dwa egzemplarze dla Zamawiajacego.

WYKONAWCA ZAMAWIAJACY

Zataczniki:

1.0ferta Wykonawcy



